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KUUSAMODN KAUPUNKI

1. JOHDANTO

Tietojen turvaaminen ja hyédyntaminen on oleellinen osa Kuusamon kaupungin toi-
minnan ja sen jarjestamien palvelujen laatua. Tietoturvan ja tietosuojan hyva hallinta
edellyttaa toiminnan jatkuvaa seurantaa, pitkadjanteista suunnittelua ja resursointia
erilaisten uhkatekijéiden ja -tilanteiden varalta. Tietoturvan ja tietosuojan toteuttami-
nen vaatii sovittujen ohjeiden ja toimintatapojen noudattamista, koulutusta ja viestin-
taa.

Tietoturva- ja tietosuojapolitikka on kaupungin johdon kannanotto tietoturvan ja tie-
tosuojan toteuttamiseen Kuusamon kaupungissa. Tietoturva- ja tietosuojapolitiikka
maarittelee Kuusamon kaupungin tietoturvan ja tietosuojan tavoitteet, vastuut seka
tietoturva- ja tietosuojatydn organisoinnin ja toteutuskeinot. Tietoturva- ja tietosuoja-
politikkaa taydentavat erikseen laaditut tarkemmat tietoturva- ja tietosuojaohjeet.

Tietoturvallisuuden ja tietosuojan ensisijaisena padgmaarana on kaupungin toiminnan
ja palveluiden luotettavuuden ja jatkuvuuden turvaaminen toiminnan tietojenkasittelyl-
le asetettujen vaatimusten mukaisesti.

Tama politiikka koskee kaikkia Kuusamon kaupungin tyontekijoita ja soveltuvin osin
toimittajia ja muita sidosryhmia.

2. TIETOTURVALLISUUDEN JA TIETOSUOJAN MERKITYS KUUSAMON KAUPUNGIN
TOIMINNALLE

Tietojen kasvava maara ja nopea digitalisoituminen edellyttaa tiedon hyvaa hallintaa
ja turvallista kasittelyd, mika on tarkea perusta Kuusamon kaupungin toiminnalle. Tie-
toturvallisuus- ja tietosuojatoimenpiteilld varmistetaan toiminnan jatkuvuutta uhkaavi-
en riskien hallinta, palvelutoiminnan jatkuvuus ja kehittyminen seka minimoidaan toi-
mintaan tai asiakkaiden tietoihin liittyvat riskitekijat.

Tietosuoja on osa tietoturvaa ja silla turvataan ihmisten yksityisyyden kunnioittaminen
Ja suojeleminen. Tietosuojatyd pitaa sisalldan velvoittavien tietosuojasdadésten mu-
kaisia toimenpiteita, joilla varmistetaan henkilén yksityisyyden suojan ja muiden sité
turvaavien oikeuksien toteutuminen Kuusamon kaupungissa ja kaupungin jarjesta-
missa palveluissa henkildtietoja kasiteltdessa. Tietosuojatoimenpiteilld varmistetaan
asetuksen edellyttamien rekisterinpitajan osoitusvelvollisuuden ja rekisteréidyn oike-
uksien toteutuminen.

3. TIETOTURVAN JA TIETOSUOJAN TAVOITTEET

Kuusamon kaupungin tietoturva- ja tietosuojaty&n tavoitteena on turvata toimintaa
tukevien tietojarjestelmien ja tietoverkkojen keskeytymaton toiminta ja tietosuojan
tayttyminen. Tavoitteena on myés havaita ja estaa tietojen ja tietojarjestelmien luva-
ton kayttd, tahaton tai tahallinen tiedon tuhoaminen ja vaaristdminen sekad minimoi-
da niistda mahdollisesti aiheutuvat vahingot.

Tietoturva- ja tietosuojaty6n tulee mukautua tilanteen, palvelun, standardien ja laki-
en edellyttdmiin vaatimuksiin. Lahtdkohtana on, etta kaupungin tiedot ja tietojarjes-
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telméat suojataan asianmukaisesti seka normaali- ettad poikkeusoloissa hallinnollisin
ja teknisin toimenpitein. Toimintaympériston riskeihin varaudutaan varustamalla ty6-
ja laitetilat tarvittavin kulunvalvonta- ja suojausratkaisuin sekd huolellisella henkil6-
tietojen kasittelyn suunnittelulla.

Tietoturva- ja tietosuojatydn tavoitteena on sisallyttda hyvaksytyn tietoturva- ja tie-
tosuojapolitiikan ja sita tdydentdvien ohjeiden mukainen tietoturva ja tietosuoja
luonnollisena osana kaupungin kaikkeen toimintaan. Tama tarkoittaa henkilékun-
nan, yhteistydkumppaneiden ja alihankkijoiden sitouttamista noudattamaan kaupun-
gin tietoturva- ja tietosuojakaytantéja ja vastuuta huolehtia tietojen tietoturvasta ja
tietosuojasta. Tietoturva- ja tietosuojatydn tavoitteena on yllapitaa kuntalaisten ja eri
sidosryhmien luottamusta kaupungin tarjoamiin perinteisiin ja sahkdisiin palveluihin
seka niiden tietoturvan, tietosuojan ja yksityisyydensuojan toteutumiseen.

4. TIETOTURVALLISUUDEN JA TIETOSUOJAN HALLINTAJARJESTELMA

Kuusamon kaupungin tietoturvallisuuden ja tietosuojan hallintajarjestelma koostuu
tasta tietoturva- ja tietosuojapolitiikasta ja sita tdydentavista tarkemmista ohjeista ja
menetelmistd. Henkildstén ajantasainen tietoturva- ja tietosuojaosaaminen varmiste-
taan kaikki henkildryhmat kattavalla tietoturva- ja tietosuojakoulutuksella. Kuusamon
kaupungin tuottamien palveluiden osalta varmistetaan riittavat tietoturva- ja tie-
tosuojatasot ja niiden lakien, asetusten ja maaraystenmukaisuus.

5. TIETOTURVA- JA TIETOSUOJAVASTUUT

Kokonaisvastuu tietoturvallisuuden ja tietosuojan toteuttamisesta on kaupunginhalli-
tuksella ja kaupunginjohtajalla. Kaupungin johdon vastuulla on huolehtia tietoturva- ja
tietosuojatydn riittdvasta resursoinnista. Tietohallintojohtajalla tai kaupunginjohtajan
nime&malla toimialajohtajalla on vastuu koko kaupungin teknisen ja hallinnollisen tie-
toturvan ja tietosuojan jarjestamisesta, kehittdmisesta ja seurannasta. Kaupungin tie-
tosuojavastaava vastaa tietosuojan toteutumisesta ja seurannasta voimassa olevan
tehtdvakuvauksen mukaisesti.

Toimialat, likelaitokset ja tytaryhtiét vastaavat tietoturvan ja tietosuojan toteutumises-
ta omassa toiminnassaan ja ostopalveluissa. Toimialojen, liikelaitosten ja tytaryhtioi-
den johdon ja nimettyjen tietoturva- ja tietosuojavastaavien tulee huomioida toimin-
nan erikoispiirteet ja lainsaadantd seka selventaa tietoturva- ja tietosuojavastuut
omissa yksikdissaan.

Tietojérjesteimien ja tietovarantojen omistajat vastaavat omistamiensa jarjestelmien
toiminnasta ja tietoturvan ja tietosuojan kehittdmisesta ja toteutumisesta. Jokaiselle
tietojarjestelmalle maaritelldan omistaja ja jarjestelmasta laaditaan tarvittavat doku-
mentit ja ohjeet. Omistajien tehtdvana on mm. kartoittaa omistamiinsa tietojarjestel-
miin ja henkilétietojen kasittelyyn liittyvat riskit ja suojaamiskeinot, huolehtia tietojen-
kasittelyn luottamuksellisuudesta, tietojen oikeellisuudesta, padsynvalvonnasta, toimi-
tilojen suojaamisesta, toimintojen jatkuvuudesta seka tietosuojan toteutumisesta.

Esimiehet vastaavat siitd, etta tyontekijoilla on oikeudet tehtavan edellyttamassa laa-
juudessa tarvittaviin tietojarjestelmiin ja tietoihin. Esimiehet vastaavat myés siita, etta
tyotehtavien muutokset huomioidaan tietojarjestelmien kayttéoikeuksissa. Tyésuh-

4 3(5)



teen paattyessa esimiesten on huolehdittava kaiken tydnantajalle kuuluvan omaisuu-
den palauttamisesta ja jarjestelmien kayttdoikeuksien poistamisesta.

Esimiesten tulee huolehtia siité, etté tydntekijat saavat riittavan perehdytyksen ja kou-
lutuksen tietoturvaan ja tietosuojaan ja siita, etta tyontekijat ymmartavat tietoturvan ja
tietosuojan merkityksen. Esimiehiltd odotetaan esimerkillista ja vastuullista tietoturva-
ja tietosuojakayttaytymista.

Tydntekijdiden vastuulla on huolehtia siita, etta heidan tyotehtavissaan kasittelemat,
organisaatiolle kuuluvat tiedot jaavat organisaation haltuun, ellei niitd muilla mééara-
yksilla ole maaratty havitettavaksi tai muuten kasiteltaviksi. Jokaisen tyontekijan on

tunnettava voimassa olevat ohjeet ja ottaa ne toiminnassaan huomioon.

Kaupungin toimeksiannosta ja lukuun toimivat vastaavat omalta osaltaan tietojen ka-
sittelyn oikeellisuudesta ja lainmukaisuudesta sekd kaupungin antamien tarkentavien
ohjeiden noudattamisesta tietojenkasittelyssaan.

6. TIETOTURVA- JA TIETOSUOJATYON ORGANISOINTI JA TOTEUTUSKEINOT

Tietoturvan ja tietosuojan toteuttamisen perustana on kaupungin tietoturva- ja tie-
tosuojapolitiikka, joka on perehdytetty koko organisaatiolle. Tietoturvan ja tietosuojan
kehittamista ja yllapitoa koordinoi tietoturva -asiantuntija ja tietosuojavastaava yhdes-
s kaupunginjohtajan tarvittaessa asettaman tyéryhman kanssa. Tietoturva-
asiantuntijan ja tietosuojavastaavan tehtavana on yllapitaa tietoturva- ja tietosuojapo-
litikkaa seka laatia tietoturvaan ja tietosuojaan liittyvat esityksia, ohjeita ja toiminta-
malleja.

Kaytanndn teknisesta tietoturvasta ja sen ohjeistuksesta vastaavat palveluntuottajat,
joille palvelun toteutus on sopimuspohjaisesti luovutettu. Kaikkiin palvelutasosopi-
muksiin sisallytetaan tietoturvaan ja tietosuojaan liittyvat vaatimukset, velvoitteet ja
hairictilanteiden toimintamallit seka maéritellaan vastuuhenkil6t [api koko palveluket-
jun. Palvelutuottajan vastuulla on raportoida tietoturvaan ja tietosuojaan kohdistuvista
merkittavista riskeistd ja uhkista valittémasti maaritellylle yhteyshenkildlle.

Jokaisen Kuusamon kaupungin tietoja kasittelevan tyontekijan ja kaupungin tieto-
verkkojen ja jarjestelmien kayttajan on noudatettava hyvaksyttya tietoturva- ja tie-
tosuojapolitikkaa seka sité taydentavia ohjeita. Esimiesten vastuulla on valvoa tieto-
turva- ja tietosuojaohjeiden noudattamista seka tietoturvan ja tietosuojan toteutumista
yksikko- ja tydntekijatasolla. Tietoturva-asiantuntijan ja tietosuojavastaavan tehtavana
on kommunikoida tietoturva- ja tietosuoja -asioista lapi koko organisaation ja koordi-
noida tietoturvan ja tietosuojan kehittdmistoimia. Jokaisella tydntekijalla on velvolli-
suus ilmoittaa havaitsemistaan tietoturvallisuuteen ja tietosuojaan liittyvista puutteista
tai vaarinkaytoksista esimiehelleen tai tietoturva -asiantuntijalle tai tietosuojavastaa-
valle.

Jokaisella kaupungin jarjestelmalla tulee olla nimetty omistaja, joka vastaa jarjestel-
man tietoturvan ja tietosuojan toteutumisesta. Jarjestelman omistajuuteen ja jarjes-
telman siséltamien tietojen kayttdon liittyvat tiedot dokumentoidaan tarvittavissa se-
losteissa. Kaikki tietojarjestelmat ja tietovarannot luokitellaan niissa kasiteltavien tie-
tojen ja tunnistettujen tietoturva- ja tietosuojariskien mukaisesti. Tietojen ja tietojarjes-
telmien omistajien on tehtava luokittelua vastaavat tietojarjestelmia koskevat riskikar-
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toitukset ja tietoturva- ja tietosuojaohjeet kayttajille seka huolehdittava, etta tyotekijat
saavat riittdvan koulutuksen. Riskikartoitusten toteuttamista ja ohjeiden noudattamis-
ta on seurattava aktiivisesti. Omistajien on yllapidettava ajantasaisia varautumis-
suunnitelmia, joissa kuvataan vastuuhenkil6t, roolit ja toimintamallit riskien toteutumi-
sen varalta.

7. SEURANTA JA ONGELMATILANTEET

Tietoturva- ja tietosuojapolitikan ja -ohjeiden noudattamisen valvonta on tarkeé osa
kaupungin sisdista valvontaa. Toimialojen, liikelaitosten ja tytaryhtiéiden vastuussa
oleva johto, tietoturva -asiantuntija ja tietosuojavastaava seuraavat teknisen ja hallin-
nollisen tietoturvan seka tietosuojan toteutumista.

IT -palveluiden tuottajilla on velvollisuus raportoida sdannéllisesti tietoturvaan ja tie-
tosuojaan liittyvista palvelutasojen tayttymisesta ja riskeista maaritellyille yhteyshenki-
I6ille. Esimiesten tulee raportoida tietoturvapoikkeamista toimialajohtajalle ja tietotur-
va -asiantuntijalle seka tietosuojaloukkauksista toimialajohtajalle ja tietosuojavastaa-
valle huomioiden mm. asetuksen asettamat aikarajat.

Tietoturvapoikkeamissa ja tietosuojaloukkauksissa tai niihin liittyvassa uhkatilantees-
sa nimetylla toimialajohtajalla ja/tai tietohallintojohtajalla seka tietoturva -
asiantuntijalla on oikeus sulkea tietty tietolikenneyhteys, jarjestelma, tunnus tai laite.
Edella mainittujen on viipymatta tai heti kun se on mahdollista informoitava asian-
omaisia tahoja tehdyista toimenpiteista ja mahdollisista jatkotoimista.

8. TIEDOTTAMINEN

Tietoturva- ja tietosuoja-asioiden sisdisesta tiedottamisesta vastaavat tietoturva -
asiantuntija ja tietosuojavastaava seké kaupungin johtoryhma. Hallintokunnat, liikelai-
tokset ja tytaryhtiét hoitavat itse siséisen tiedottamisen. Toimialajohtaja, tietoturva -
asiantuntija, tietosuojavastaava ja IT -palveluiden tuottajat yllapitavat kayttajien saa-
tavilla kaytannén tietoturva- ja tietosuojaohjeita ja tiedottavat tyéntekijoita ja muita si-
dosryhmia akuuteista tietoturva- ja tietosuojariskeistad seké suojautumiskeinoista tar-
vittavassa laajuudessa.

Ulkoisesta tietoturvaan ja tietosucjaan liittyvasta tiedottamisesta vastaa tietohallinto-
johtaja tai nimetty toimialajohtaja yhdessé kaupunginjohtajan kanssa. Poikkeusolojen
tiedottamisesta vastaa kaupunginjohtaja.



